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Sicherheit ist Teamsache -

Das perfekte Zusammenspiel
zahit.
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YubiKey Lifecycle
Management

PIN- & PUK- Verwaltung fiir PIV/FIDO2 &
PIN-Richtlinien

Inventarisierung, manuelle oder
automatische Zuweisung

Zentrales Enroliment-Management:
Selbst-Enroliment & Enrollment im
Auftrag der Benutzer

OTP- & Statisches Passwort-Verwaltung

Lost&Found, Sperrung verlorener,
veralteter oder kompromittierter
YubiKeys

Bildschirmsperre beim Entfernen des
YubiKey

Flexibles Zertifikat-Management & Self-
Service

Import & Sofort-Verfligbarkeit (auf Lager)

Rechtzeitige PKI-Zertifikatserneuerung
vor dem Ablauf

Anbindung an MS Active Directory &
Entra ID mit einem Klick

Zertifikate widerrufen & Passkeys
entfernen mit nur einem Klick

Zero Trust
Application Access

Einfache Einflihrung durch vordefinierte
Freigaberegeln

Analysemodus: Keine Blockierung beim
Start

Freigabe Uber Hersteller, Produkt, Hash-
Werte oder benutzerdefinierte Regeln

Keine Probleme mit Programm-Updates

Analyse der geblockten Anwendungen

Zusatzliche Sicherheit durch die
Verkniipfung mit YubiKeys mdglich:
Ermdglicht MFA fir sensible
Anwendungen mit unzureichender
Authentifizierung

Awareness Management

Flexible Benachrichtigungen fiir Benutzer
Bestatigung von Kenntnisnahme und Verstéandnis
Echtzeit-Ubersicht im Dashboard

Mehrsprachige Kommunikation

Transparente Auswertungen und Reporting

Revisionssichere Nachweise Uber Bestatigungen
und Antworten

Verschlisselung

Sicherer Austausch von Daten auf z.B.
Cloud-, Netzwerk-, externen und lokalen
Speichern

Containerverschlisselung mit
unterschiedlichen Methoden:
Passwortbasiert/YubiKey-basiert
(Passwortlos und Zertifikatsbasiert)/Post-
Quantum-resistant

Die Methoden kdnnen miteinander
kombiniert werden

Unterstiitzung von mehreren Passwértern
und YubiKeys pro Verschliisselungscontainer

Zero Trust
Storage Access

Zugriffsregeln pro Benutzer/Gruppe -
Vollzugriff/Lesezugriff/kein Zugriff

Zulassungsliste der USB-Gerate -
Bestimmte Hersteller, Modelle, Gerate

Zentrales Management
Inventarisierung & USB-Zugriffsjournal

Echtzeit-Dashboard - Nutzungsanalysen &
Transparenz

Temporarer Zugriff auf Gerate: Zugriff mit
automatischem Ablauf

Was macht uns besonders?

(VET:1o11114Y;

» Selbsterklarend & intuitiv - fast kein
Schulungsaufwand

» Schnelle Einflihrung, wenig
Administrationsaufwand

» Kein gestorter Arbeitsfluss der Anwender

Sicherheit & Mehrwert

* Mehrere sich ergdnzende Komponenten In
einer Lésung

o Echter Mehrwert durch Zusammenspiel der
Module

e Sehr schneller ROI

Kontaktieren Sie uns fur eine Demo
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Datenschutz

« Erleichtert die Umsetzung der
Datenschutzrichtlinien unter
Windows 10 und 11 und richtet
sich nach den BSI-Vorgaben.

Passwort-Manager

Speichern von Passwdrtern,
Kreditkarten & Zugangsdaten

MFA-Schutz — auch mit Post-
Quanten-resistenten Verfahren oder
YubiKeys

Auf verschiedenen Geraten/
Betriebssystemen nutzbar (Windows,
Linux, macOS, iOS, Android)

Zentrales Management

Sicheres Teilen von Passwdrtern im
Team

Individuelle Berechtigungen pro
Benutzer/Gruppe — Anzeigen/
Bearbeiten/Verwalten

Privat- & Unternehmensmodus

Security Key
Lifecycle
Management

Inventarisierung, manuelle oder
automatische Zuweisung

Lost&Found
Zertifikat-Management
Self-Service

Import & Sofort-Verfligbarkeit (auf
Lager)

Deployment

*

u

o Cloud / On-premise / Hybrid-Ldsung
« Auch als Managed Service verfligbar

Ihre maximale Sicherheit - einfach
mgesetzt
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